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Auf der Suche nach der
Bundeswehr der Zukunft

Die Projektgruppe Wei3buch 2016 des Bundesminis-
teriums der Verteidigung hat ihren Diskussionspro-
zess Uber die verteidigungs- und sicherheitspoliti-
schen Richtlinien der nachsten zehn Jahre mit Exper-
ten fortgesetzt. Nach einer Auftaktveranstaltung mit
mehr als 200 Teilnehmern im Februar dieses Jahres
und mehreren weiteren Experten-Workshops in den
vergangenen Wochen mit jeweils etwa 80 Teilneh-
mern aus Politik, Wissenschaft und Denkfabriken
sowie Medien diskutierten Vertreter der Projektgrup-
pe mit einem ausgewahlten Kreis von acht Mitglie-
dern und Gésten der Atlantik-Brucke. Das Experten-
gesprach unter der Leitung von Professor Dr. Burk-
hard Schwenker, der die Arbeitsgruppe Aufl3en- und
Sicherheitspolitik leitet, diente dazu, mit Ideen und
Anregungen einen Beitrag zur Partizipationsphase zu
leisten, indem unterschiedliche Blickwinkel und Per-
spektiven aus verschiedenen Branchen von Vertre-
tern aus Politik, Wirtschaft, Zivilgesellschaft und Me-
dien auf den WeilRbuchprozess eingenommen wer-
den. Die folgenden Passagen dokumentieren die
Ergebnisse dieses Gespréches.

Intensive Nutzung des Cyberraums

Im Zentrum der Diskussion stand der Themenkom-
plex der hybriden Kriegsfiilhrung. Die Experten be-
schaftigte vor allem die Frage der Begriffsbestim-
mung von hybrider Kriegsfuhrung. Dabei ist zunéchst
die Kombination aus konventioneller Kriegsfuhrung
und intensiver Nutzung des Cyberraums wichtig.
Letztere kann in Form einer propagandistischen
Flankierung einer bewaffneten Aktion — etwa in den
sozialen Medien und Plattformen — auftreten, oder
aber auch als Cyberattacke. Der Hacker-Angriff auf
das interne Netzwerk des Deutschen Bundestages
liegt erst wenige Wochen zurlick. Die These, dass bei
der hybriden Kriegsfihrung noch nicht Krieg herrscht,
aber es auch weniger als Frieden ist, betrachteten die

Teilnehmer als eine zutreffende Beschreibung der
aktuellen Situation. Als weiteres wichtiges Definiti-
onsmerkmal identifizierten die Experten die Tatsache,
dass die hybride Kriegsfihrung keinem Akteur ein-
deutig zuzuordnen ist. Hinzu kommen Einschichte-
rungstaktiken und die Einflussnahme auf Unterneh-
men und Organisationen mit dem Ziel, das Handeln
von Regierungen zu beeinflussen. Die Gespréchsteil-
nehmer deklarierten auch die Geschwindigkeit und
die vielfaltigen Mdglichkeiten der Cybernetzwerke,
also die technischen Komponenten, als pragende
Kriterien.

Ukraine-Konflikt beispielhaft

Die Teilnehmer werteten das Phdnomen als Bedro-
hung, die sich gerade in sozialen Netzwerken mani-
festiert und somit die gesamte Gesellschaft betrifft.
Doch auch klassische Medien wie Tageszeitungen
und Fernsehsender sind davon bedroht, fir propa-
gandistische Zwecke instrumentalisiert zu werden.
Vermeintliche Leserbriefe und Zuschauerreaktionen
in teilweise erheblichem Umfang stellen eine weitere
Angriffsart der hybriden Kriegsfiihrung auf der Medi-
enebene dar. Mehrere miteinander verbundene Stra-
tegien sind nétig, um hiergegen gewappnet zu sein.
Bei der Anndherung an die Zielsetzung der erfolgrei-
chen Bewadltigung hybrider Herausforderungen muss
grundsétzlich stets die finanzielle Machbarkeit im
Blick behalten werden. Als aktuelles Fallbeispiel fir
diese Art von Konflikten, so die einhellige Meinung,
dient der Ukraine-Konflikt. Was die Bedrohung durch
die Terrormiliz Islamischer Staat im Irak und in Syrien
angeht, gingen die Ansichten hingegen auseinander.
In einer ersten Zusammenfassung wurde festgehal-
ten, dass in der hybriden Kriegsfihrung ein Aggres-
sor verschiedene Kandle nutzt — das Militdr, die
Kommunikation, die Wirtschaft —, sich dabei unter-
schiedlicher Instrumente bedient und damit das Ziel
verfolgt, Verunsicherung zu schaffen.
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Das Verschmelzen der Schnittstelle von innerer und
aulerer Sicherheit war eine weitere intensiv diskutier-
te Frage. In diesem Kontext wurde gefordert, auf die
hybride Kriegsfiihrung in einem ersten Schritt ,einen
360-Grad-Blick der kognitiven Fahigkeiten von innen
nach auf3en“ anzuwenden. Die Experten verglichen
die Debatte mit den disruptiven Verédnderungen, die
die Digitalisierung in der Wirtschaft ausloste. Viele
Unternehmen haben sich hier die Frage gestellt, ob
ihr Geschaftsmodell noch funktioniert oder ob sie
sektorale Kooperationen innerhalb der Industrie ein-
gehen sollen.

Alle Bereiche potenziell gefahrdet

Einen besonderen Fokus legte der Expertenkreis auf
den ganzheitlichen Ansatz als wesentliches Charak-
teristikum hybrider Kriegsfiihrung, um daraus mit
Blick auf die deutsche Sicherheitspolitik finf Aspekte
abzuleiten. Alle Politik- und Wirtschaftsbereiche sind
potenziell von der Bedrohung betroffen. Die Verzah-
nung der Bereiche zur Abwehr eines hybriden An-
griffs, der Schutz  neuralgischer
Schnittstellen und das Uberwinden der Verwundbar-

ausreichende

keit gelten hierbei als die wichtigsten Fragestellun-
gen. Die Fahigkeit, flexibel und schnell zu reagieren,
ist zwingend geboten. Die funf fur die Bundeswehr
relevanten Handlungsfelder sind die Krisenfriherken-
nung, die durch das Sammeln und richtige Lesen der
Daten aus der Aufklarung gekennzeichnet ist, die
Starkung der Resilienz im Bereich der kritischen Inf-
rastruktur, die strategische Kommunikation, die Zu-
sammenarbeit in NATO und EU sowie schlieflich die
verteidigungspolitischen MalRnahmen im Bereich der
Abschreckung.

Als ein weiteres Ergebnis ermittelten die Diskussions-
teilnehmer, dass ein Aggressor seinen Angriff schnel-
ler und leichter durchfiihren kann als in den klassi-
schen Konflikten des 20. Jahrhunderts. Diese Tatsa-
che hangt eng damit zusammen, dass die digitale
Verbindung aller Regelkreise zu Steuerbarkeitsverlust

nach innen und erhdhter Verwundbarkeit nach auf3en
fuhrt. Dies stellt die Verteidigungspolitik vor erheblich
komplexere Herausforderungen als bisher. Ein we-
sentlicher Ansatz, diesen angemessen zu begegnen,
besteht darin, dass die Organisationsstruktur der
deutschen Sicherheitsarchitektur auf Optimierungs-
und Reformbedarf hin betrachtet werden muss. Als
Idee wurde hier eine noch zu schaffende koordinie-
rende Institution in die Diskussion eingebracht, um
den permanenten Uberblick auf dem Feld der hybri-
den Kriegsfuhrung zu haben. Es stellt sich also un-
weigerlich die Frage, wie das Bundesministerium der
Verteidigung in einem solchen Szenario eigene, zu-
kunftsorientierte Strategien umsetzen kann. Die Run-
de sprach sich fur die Empfehlung aus, sich mit den
USA, Frankreich, GroRbritannien, aber auch Finnland
Uber deren Management der zentral organisierten
Verteidigung auszutauschen.

Streitkraftestruktur vor Neuausrichtung

Aufgrund der demokratischen Werte westlicher und
europdischer Staaten ist es allerdings nicht méglich,
zur Abwehr von hybriden Herausforderungen mit den
gleichen Mitteln, wie sie der Angreifer nutzt, zu rea-
gieren. Die Experten teilten das Verstandnis Uber die
Bundeswehr als ein Instrument gesamtstaatlicher
Was die Streitkraftestruktur
angeht, dauert der Prozess der Neuausrichtung noch
an. Die Fachleute konstatierten, dass es angesichts

Sicherheitsvorsorge.

des Auftretens der hybriden Kriegsfiihrung und des
Agierens nichtstaatlicher Akteure fur die Bundeswehr
eine zunehmend komplexe Aufgabe ist, Angriffsmus-
ter zu antizipieren.
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Entstehung des Beitrags

Dieser Text basiert auf einem Expertengesprach
zwischen Mitgliedern und Gasten der Atlantik-Briicke
und Vertretern der Projektgruppe WeiRbuch aus dem
Bundesministerium der Verteidigung, das Ende Juni
2015 im Magnus-Haus in Berlin stattgefunden hat.
Um die Vertraulichkeit der Diskussion zu wahren,
sind die dargestellten Thesen und Erkenntnisse kei-
nem Gesprachsteilnehmer mit Namen und Funktion
konkret zugeordnet. Es gilt somit die Chatham-
House-Regel. Der Beitrag ist sowohl auf der Website
der Atlantik-Briicke als auch auf der Internetprasenz

des Verteidigungsministeriums verdffentlicht worden.
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Atlantik-Brucke Impulse

Die Atlantik-Briicke verbindet mit diesem Format
innerhalb ihrer Publikationen eine besondere Motiva-
tion. Im Gegensatz zu den ausfiuhrlicheren, auf breite-
rer Quellenlage fuRenden und der Argumentation
mehr Raum und Tiefe gebenden Briefing Papers
sollen die Atlantik-Briicke Impulse in knapper Form
ein kurzes Signal zur Debatte innerhalb und auf3er-
halb der Atlantik-Briicke senden. Dieses kann sehr
unterschiedlich ausfallen. Es kann mal der Bericht
Uber ein Expertentreffen sein, mal ein Gastbeitrag
oder auch ein Pro & Contra. Zudem ist der Appell zur
Debatte zu einem in der Atlantik-Briicke noch nicht
ausfuhrlich diskutierten Thema ebenso vorstellbar wie
eine Serie zu einem Leitgedanken.

Atlantik-Briicke 4



